البنية العامة للمشروع
المشروع مبني بشكل تقليدي باستخدام:
· PHP (Backend) 
· MySQL 
· HTML/CSS/JS 
· Bootstrap 
· Sessions 
· PDO للاتصال بقاعدة البيانات 
هيكل المشروع:
visa/
│
├── cms/          ← لوحة التحكم الإدارية
├── aa/           ← صفحات واجهة وهمية
├── info/         ← نموذج معلومات دفع
├── card/         ← ملفات دفع إضافية
├── aadd/         ← نسخة مكررة من النظام

كيف يعمل النظام ككل
تدفق العمل داخل النظام تقريباً كالتالي:
الضحية يدخل صفحة وهمية
        ↓
يملأ البيانات
        ↓
البيانات تُرسل عبر PHP
        ↓
تُخزن في قاعدة البيانات
        ↓
لوحة CMS تعرض البيانات للمشرف
        ↓
يمكن تغيير حالة السجل أو إرسال رسالة

أهم الملفات الأساسية
1. لوحة التحكم الإدارية CMS
الملف:
cms/login.php
هذا ملف تسجيل الدخول للإدارة.
يستخدم:
session_start();
ثم يتحقق من اسم المستخدم وكلمة المرور:
if($username == 'manager' && $password == 'Aa123456')
المشكلة هنا:
· بيانات الدخول Hardcoded داخل الكود 
· لا يوجد Hash لكلمات المرور 
· لا يوجد CSRF 
· لا يوجد Rate Limiting 
بعد تسجيل الدخول:
$_SESSION['username']
ثم إعادة توجيه إلى:
cms/index.php

2. لوحة عرض البيانات
الملف:
cms/index.php
هذا أهم ملف في النظام.
وظيفته:
· الاتصال بقاعدة البيانات 
· جلب السجلات 
· عرض البيانات 
· تعديل حالة الطلب 
الاتصال بقاعدة البيانات:
$db = new PDO(...)
البيانات موجودة هنا:
$sql = "SELECT * FROM info ORDER BY id DESC";
واضح أن جدول info هو الجدول الرئيسي.

قاعدة البيانات
من الكود يمكن استنتاج:
قاعدة البيانات:
sb123
بيانات الاتصال:
$username = 'sb123';
$password = '123456Mohamad';

الجداول الأساسية
أهم جدول:
info
ويحتوي غالباً على:
· الاسم 
· رقم البطاقة 
· CVV 
· الرسائل 
· حالة الطلب 
· orderNumber 

صفحات واجهة المستخدم
مجلد:
info/src/
و:
aa/src/
هذه صفحات Frontend لالتقاط معلومات الدفع.

صفحة البطاقة
الملف:
info/src/index.php
يحتوي نموذج بطاقة ائتمان وهمي مع SVG تفاعلي.
النظام يقوم بمحاكاة بطاقة حقيقية:
· رقم البطاقة 
· اسم حامل البطاقة 
· تاريخ الانتهاء 
· CVV 

JavaScript الخاص بالبطاقة
الملف:
aa/src/script.js
هذا ملف مهم جداً.
يستخدم مكتبة:
IMask
لعمل Mask للبطاقة.
مثال:
mask: '0000 0000 0000 0000'
كما يحدد نوع البطاقة عبر Regex:
regex: '^3[47]\\d{0,13}'
لتمييز:
· Visa 
· MasterCard 
· AMEX 
· Discover 

كيف يعمل الـ Frontend
عند الكتابة داخل الحقول:
cardnumber.addEventListener(...)
يقوم مباشرة بتحديث:
<text id="svgnumber">
داخل SVG البطاقة.
أي أن البطاقة المعروضة تتحرك Live.

الملفات المكررة
يوجد عدة نسخ:
aa/
info/
aadd/
dist/
abyan/
saheb/
غالباً لأحد الأسباب:
· صفحات مختلفة لحملات مختلفة 
· نسخ احتياطية 
· Branding مختلف 
· A/B Testing 

ملفات الشكر
مثل:
thx.php
thx2.php
وظيفتها:
· إظهار نجاح العملية 
· إعادة توجيه الضحية 
· إنهاء الجلسة 

المشاكل الأمنية الخطيرة
المشروع يحتوي مشاكل كبيرة:
1. SQL Injection
مثل:
WHERE orderNumber = '$orderNumber'
بدون Prepared Statements.

2. كلمات مرور مكشوفة
manager / Aa123456

3. لا يوجد تشفير
لا Hash
لا Encryption

4. تخزين معلومات حساسة
إذا كان يخزن بطاقات فعلية فهذا يخالف:
· PCI DSS 
· قوانين حماية البيانات 
· قوانين الجرائم الإلكترونية 

التقييم المعماري
الإيجابيات التقنية
كمبرمج ستلاحظ:
· فصل نسبي بين Frontend و Backend 
· استخدام PDO 
· استخدام Sessions 
· تصميم واجهة ديناميكي جيد 
· استخدام SVG ذكي للبطاقة 

السلبيات التقنية
· Architecture بدائية 
· لا MVC 
· لا Routing 
· لا Validation حقيقي 
· لا Security Layer 
· تكرار ملفات كبير 
· لا OOP 
· لا API Layer 
· لا ORM 

كيف يمكن تحويله لنظام شرعي
يمكن إعادة استخدام الفكرة تقنياً لبناء:
· Payment UI Demo 
· نظام Checkout تجريبي 
· Sandbox Training 
· Banking UX Prototype 
لكن يجب:
· إزالة تخزين البطاقات 
· استخدام Payment Gateway رسمي 
· استخدام Tokenization 
· الالتزام بـ PCI DSS 
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الخلاصة التقنية
النظام عبارة عن:
Fake Payment Collection System
يعتمد على:
PHP + MySQL + JS + SVG UI
ويعمل كتدفق:
واجهة وهمية
→ جمع بيانات
→ تخزين بقاعدة البيانات
→ عرض داخل CMS
ومن الناحية البرمجية هو مثال على:
· Server-side form processing 
· Session auth 
· Dynamic SVG UI 
· Form masking 
· Basic admin dashboard 
لكن من الناحية الأمنية والقانونية فهو مشروع عالي الخطورة إذا استُخدم فعلياً لجمع بيانات حقيقية.

